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»Die Grenzen zwischen
nutzlicher Technologie
und Datenschutzrisiko

verschwimmen zunehmend«

Aktuelle Erkenntnisse aus dem
Forschungsverbund ForDaySec

Q Prof. Dr.
Iy
‘\4 Stefan

- Katzenbeisser
Lehrstuhl fiir Technische Informatik,
Universitat Passau
» Nicht alles kann sicher gebaut
werden. Aber vieles lasst sich
sicher integrieren. Dafir
brauchen wir Strategien, die
mit Unsicherheit rechnen
und mit denen wir trotzdem

handlungsfahig bleiben.«

IEJI Prof. Dr.-Ing.

Felix
“A  Freiling

Lehrstuhl fiir Informatik 1
(IT-Sicherheitsinfrastrukturen),
FAU Erlangen-Nurnberg

» Datenschutzbehérden,

aber auch andere Fachleute
aus der Zivilgesellschaft,
bendtigen dringend innovative
technische Werkzeuge, um
mehr Transparenz im
Technologiedschungel des
Alltags zu schaffen.«

Prof. Dr.
Sabine
Pfeiffer

Lehrstuhl fiir Soziologie

mit dem Schwerpunkt Technik —
Arbeit — Gesellschaft, FAU
Erlangen-Nurnberg

» Cybersicherheit ist zu komplex,
um die Blrger damit alleine zu
lassen. Wenn immer mehr
Menschen, Gerdte und Behdrden
vernetzt sind, braucht es
alltagstaugliche Usability und
einen politischen Masterplan,
der alle Ebenen mitdenkt.
IT-Sicherheit geht uns alle an!«

Prof. Dr.
. Johannes
Kinder

Lehrstuhl fiir Programmiersprachen
und KI, Ludwig-Maximilians-
Universitat Miinchen

»Wenn allein der Hersteller fir
Sicherheitsupdates verantwort-
lich ist, mlissen gerade glinstige
Smart Devices im Zweifel sehr
schnell aus dem Verkehr gezo-
gen werden. Mit technischen
Malnahmen kdnnen wir Updates
zu unseren Bedingungen durch-
setzen und so auch die Lebens-

dauer dieser Gerdte verlangern.«

@ Prof. Dr.

» a Dominik
M Herrmann
Lehrstuhl Privatsphdre und Sicherheit

in Informationssystemen,
Otto-Friedrich-Universitat Bamberg

» Datenschutz-Compliance nervt?
Muss nicht sein. Wir machen
abstrakte Regeln anfassbar. Durch
Karten, die man in die Hand
nehmen kann, durch interaktive
Umgebungen zum Aufspliren von
Datenschutzproblemen und durch
digitale Lernformate, mit denen
Wissen langer hdangen bleibt. Damit
Datenschutz in Entwicklung und
Betrieb nicht mehr nur als lastige

Pflichterfiillung abgetan wird.«
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< Henrich C.
‘ Pohls

Lehrstuhl fiir Informatik mit
Schwerpunkt IT-Sicherheit,
Universitat Passau

»Smarte Alltagsgerdte senden
standig Daten und sind
untereinander vernetzt — ob
nétig oder nicht. Wenn man
die Netzwerkkommunikation
einschrankt oder sogar ganz
vom Internet isoliert, schitzt
man nicht nur seine kritischen
Funktionen, sondern kann
auch mehr Privatsphdre im
digitalen Alltag erreichen. Wir
wollen smarte Fahigkeiten

auch offline«. «

Dr.
Dennis

“ Eckhardt

Lehrstuhl fiir Soziologie mit dem
Schwerpunkt Technik — Arbeit —
Gesellschaft, FAU Erlangen-Niirnberg

»Menschen kiimmern sich oft
unbeobachtet um digitale
Sicherheit: in Familien, in kleinen
Betrieben, im Ehrenamt. Es fehlen
allerdings Perspektiven in der For-
schung, welche dieses alltagliche
Kimmern um Sicherheit unter-
suchen kdnnen. Gesellschaftlich
fehlen dariber hinaus Ansatze und
MaBnahmen, welche die Menschen
auf Augenhohe mitnehmen, und sie
nicht >nur< auf ihre Fehler aufmerk-

sam machen.«
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=AY Prof. Dr.
] Thomas
. X ‘ Riehm

Institut fiir das Recht der
digitalen Gesellschaft (IRDG),
Universitat Passau

» Digitale Produkte miissen
nach dem Kauf weiter betreut
werden — nicht nur, um Fehler
zu beheben, sondern um
Sicherheit Uber den gesamten
Lebenszyklus zu gewdhrleisten.
Daftir braucht es dringend
Rechtssicherheit und klare
Leitplanken fir Unternehmen

und Verbraucher.«



Digitale Sicherheit als Forschungs-
und Gesellschaftsaufgabe

Die Digitalisierung des Alltags stellt eine der zentralen Heraus-
forderungen unserer Gesellschaft dar. Vernetzte Systeme
durchdringen alle Lebensbereiche — von der Mobilitat tiber die
Gesundheitsversorgung bis hin zur Verwaltung. Wahrend in
Unternehmen eigene Abteilungen mit Kompetenz im Bereich
Digitalisierung und digitaler Sicherheit tiber die Einfihrung und
Nutzung neuer Technologien wachen, fehlt es in privaten
Haushalten oft an Wissen, Ressourcen und struktureller
Unterstiitzung.

Sicherheit im digitalen Alltag ist jedoch der Schliissel

zum Erhalt technologischer Souveranitat im Kontext der
Woucht, mit der Digitalisierung und kiinstliche Intelligenz
in unsere Welt drangen. Daflir missen zwei grundlegende
Herausforderungen nicht nur bewaltigt, sondern in politische
Weichenstellungen integriert werden: die zunehmende
Komplexitat digitaler Systeme und das menschliche
Verhalten im Umgang mit Technik.

Bruce Schneier warnte bereits 1999:

»The worst enemy of
security is complexity.«

Mit jeder neuen vernetzten Komponente steigt die Zahl
potenzieller Angriffspunkte, ebenso wie die kognitive Belastung
fuir Nutzende. Sicherheit scheitert selten an fehlender Auf-
klarung, sondern an psychologischen, menschlichen Mustern.
Studien belegen, dass kurzfristige Bequemlichkeit langfristige
Sicherheitsziele haufig verdrangt. Hinzu kommen struktu-

relle Herausforderungen: Die digitale Ausgrenzung alterer
Menschen wird mehr und mehr sichtbar.

Die bequeme Ldsung, Verantwortung auf Nutzende zu schieben
und mehr »Awareness« zu fordern, ist zum Scheitern verurteilt.
Sie fiihrt zu kognitiver Uberlastung und Entscheidungsmiidig-
keit. Menschen konnen nicht fiir jede smarte Gliihbirne eine
Risikoanalyse durchfiihren.

)»> Die Realitit zeigt:

Ohne eine gezielte Verdanderung von Anreiz-
strukturen wachst die Komplexitdtsfalle weiter.

Deshalb braucht es:

» Transparente Risikokommunikation bereits
vor dem Kauf

» Sichere Voreinstellungen als Standard
(.Security by Default”)

» Einen klar regulierenden Staat, der Hersteller
in die Verantwortung nimmt

» Offline-fahige Alternativen als Wahlmaglichkeit

Dieses Whitepaper zeichnet ein aktuelles Lagebild zur Cyber-
sicherheit im Alltag, benennt zentrale Trends und zeigt anhand
von Entwicklungsszenarien, wie Sicherheit gelingen oder scheitern
kann. Es biindelt rechts-, sozial- und technikwissenschaftliche
Perspektiven und macht konkrete forschungsbasierte Handlungs-
optionen sichtbar, die im Rahmen von ForDaySec erarbeitet wurden.

Zukunftstrends und ihre Auswirkungen
auf die IT-Sicherheit im Alltag

F

Beispiel

Auswirkungen

*Quelle: Bitkom Research 2024

Handlungsdruck, Trends
und Perspektiven

Im internationalen Vergleich wird deutlich: Viele Lander haben
begonnen, digitale Sicherheit nicht nur als technologische
Herausforderung zu begreifen, sondern als gesamtgesell-
schaftliche Aufgabe. Die USA verlagern Verantwortung auf
Hersteller, GroRbritannien integriert Sicherheit in Technologie-
politik, Singapur belohnt Biirgerbeteiligung. Europa setzt

mit der NIS2-Richtlinie und dem Cyber Resilience Act neue
Standards — doch die Alltagswirksamkeit bleibt fraglich.

Gleichzeitig steigt der Handlungsdruck in Deutschland. Die Scha-
densbilanz von Cybercrime ist alarmierend: 2 6 7 Milliarden
Euro pro Jahr* verursachen digitale Angriffe in der Wirtschaft, fast
6% des BIP. Im Jahre 2023 waren es noch 206 Milliarden Euro

— ein Anstieg um rund 3 O 0/0 innerhalb nur eines Jahres.

Auch offentliche Einrichtungen sind betroffen — vom Flughafen
Hamburg bis zur Hochschule Frankfurt. Ein strukturelles Problem
verscharft die Lage: Sicherheitskosten werden haufig externa-
lisiert. Der britische Sicherheitsforscher Ross Anderson identifi-
zierte frih diese Fehlanreize: Wer unsichere Produkte verkauft,
tragt selten die Folgekosten. Das Resultat ist Security by
Disaster: Investitionen erfolgen erst nach dem Schadensfall.

Die Revolution des Internet of Things (loT) multipliziert die
Risiken: Jede smarte Steckdose, jedes vernetzte Babyphone wird
zum potenziellen Einfallstor. Nutzende werden zu unfreiwilligen
Sicherheitsmanagern, ohne Wissen, Zeit oder Ressourcen.

Die Folgen reichen von Datenabfluss bis hin zu Kontroll-

verlust Uber wichtige Infrastrukturen, wie etwa Heizung oder
Energieversorgung. Eine vollig neue Dimension stellt generative Kl
dar: Sie erweitert die Angriffsflachen, macht Manipulationen
leichter skalierbar und verscharft die Risikolage.

Die Bedarfe sind erkannt und reichen tief in alle gesellschaftlichen
Bereiche: In Haushalten verbreiten sich loT-Gerdte zunehmend
»durch die Hintertlir«, etwa als Geschenke an die Silver Genera-
tion. In Betrieben ibernehmen Mitarbeitende IT-Sicherheits-
aufgaben, fir die sie nicht ausgebildet wurden, VVerwaltungen
sind personell unterbesetzt. Die Grenzen zwischen niitzlicher
Technologie und Datenschutzrisiko verschwimmen zunehmend
und niemand iiberblickt mehr die Komplexitdt der verwendeten
Dienste und Gerate, das heil3t: IT-Sicherheit muss systemisch
gedacht werden.

Mehrere technologische, soziale und politische Trends verandern
also derzeit das Okosystem der digitalen Sicherheit und fiihren zu
einem Paradigmenwechsel: Wahrend loT-Gerate und KI-Anwendun-
gen exponentiell zunehmen, verscharft sich der Fachkraftemangel
und die digitale Spaltung. Gleichzeitig wachst die Erwartung an eine
souverane, gerechte und verlassliche Absicherung des digitalen
Alltags — im Privaten wie in 6ffentlichen Infrastrukturen. Deutsch-
land konnte seine einzigartige Position — starke Industrie und
Technologieentwicklung kombiniert mit exzellenter Sozialforschung
— in Zukunft noch starker nutzen, um nutzerzentrierte Ansatze zu
entwickeln, denn wer sich hier gut aufstellt, starkt nicht nur das
Vertrauen der Bevolkerung, sondern schafft auch die Grundlagen
fiir technologische Souveranitat im internationalen Wettbewerb.




Sozialwissenschaftliche Informatik » Handlungsempfehlungen:
Perspektive Perspektive

Aktualisierungspflichten
beim Vertrieb von Software
an Verbraucher

Handlungsempfehlungen fiir den Handel

Mit dem Vertrieb von Software — auch wenn sie in Hardware
eingebettet ist — betreten Handler rechtlich anspruchsvolles

Terrain. Denn das Gesetz verpflichtet sie im Geschaft (Business-

to-Consumer) zur Bereitstellung sogenannter erhaltender
Aktualisierungen. Das sind insbesondere Sicherheits-Updates,
aber etwa auch Aktualisierungen, die die Kompatibilitat mit
verdnderter Standardsoftware sicherstellen. Die Verpflichtung

besteht auch dann, wenn sie die Software nicht selbst entwickelt

haben. Zwei Herausforderungen stehen dabei im Mittelpunkt:

» Pflicht zur Aktualisierung trotz fehlender
Kontrolle: Handler miissen Updates liefern,
auch wenn sie weder auf Quellcode noch auf die
technische Infrastruktur zugreifen kdnnen.

= Trennung von erhaltenden und erweiternden
Updates: Gesetzlich geschuldet sind nur
erhaltende Aktualisierungen. Funktionale
Erweiterungen dirfen ohne Zustimmung der
Nutzenden nicht ,untergemischt” werden.

Falls eine vertragliche Absicherung innerhalb der
Lieferkette nicht maglich ist, besteht eine weitere Option

in der transparenten Einschrdankung gegeniiber Anwendern:

Die Updatepflicht kann durch klare vertragliche Hinweise
bereits vor dem Kauf eingeschrankt werden. Nutzende
missen dieser Einschrankung ausdricklich zustimmen. Ob
das rechtlich in jedem Fall Bestand hat, ist derzeit jedoch
noch offen. In jedem Fall gilt: Bleiben Aktualisierungen aus
oder werden falsch umgesetzt, drohen Gewahrleistungs-
anspriiche und erhebliche Haftungsrisiken.

Rechtswissenschaft

Updatepflichten sind rechtlich komplex und werden
in der Praxis hdufig unterschitzt. Handler sollten
sich in der Lieferkette unbedingt Updates zusichern
lassen und sich rechtzeitig juristischen Rat ein-
holen - nicht zuletzt, um die Sicherheit im digitalen
Alltag nachhaltig abzusichern.

Sozialwissenschaft

Man wird es sich in der Zukunft nicht mehr leisten
konnen, an den Menschen vorbeizuforschen. Ein
systemisches Verstdndnis von Verantwortung, Rollen
und Alltagslogiken ist Voraussetzung dafiir, Sicher-
heitsldsungen wirksam zu gestalten.

Informatik

Sicherheitsfunktionen fiir den Einsatz von Cloud-
basierten KI-Systemen in loT-Umgebungen lassen sich
am zuverlassigsten gestalten, wenn KI-Systeme lokal
und dezentral auf Endgerdten betrieben werden - in
Kombination mit offenen Standards. So bleibt Kontrolle
gewabhrleistet. Forschung und Hersteller tragen dafiir
gemeinsam Verantwortung.



HEUTE

Endlose Awareness-Schulungen
und Sicherheitstrainings

Komplexe Passwortrichtlinien
flir dutzende Accounts

Gesetzgeber macht
Einzelperson verantwortlich

Uniiberschaubare Mengen an Gerdten
und Apps zu verwalten

Standige Phishing-Warnungen
und Verdachtsmeldungen

Jedes Unternehmen hat
eigene Sicherheitsanforderungen

Permanente Updates
und Patches missen installiert werden

Schuldzuweisungen
bei Sicherheitsvorfallen
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MORGEN

Systemische Sicherheit — Schutz ist
standardmassig in Technologie eingebaut

Regulierung — Unternehmen und Anbieter
tragen die Hauptverantwortung fiir Sicherheit

Geschiitzte Privatsphare — Sicher vor
Angreifern und Staatstrojanern

Sichtbare Verbdande — Kompetente Ansprechpartner
fur die digitale Sicherheit sind bekannt

Automatisierung — Updates & Patches laufen
sicher im Hintergrund

Zielgerichtete Bildung — Relevante
Sicherheitskompetenzen statt Missachtung

Sichere Infrastruktur — Resiliente Systeme
auf gesellschaftlicher Ebene

Niedrigschwellige Hilfe — Einfache Wege,
um Unterstiitzung zu erhalten

Cybersecurity-Szenarien —
Forschungserkenntnisse zur
digitalen Sicherheit

Heute ist der digitale Alltag oft von Uberforderung
gepragt: Menschen und Unternehmen tragen die
Hauptverantwortung fir ihre Sicherheit, mit kom-
plexen Passwartern, endlosen Schulungen und
standig neuen Bedrohungen.

Morgen kann Sicherheit systemisch gedacht werden:
Verantwortung wird geteilt, Risiken minimiert,
Unterstitzung leicht zugdnglich, und Alltagssicherheit
wird so zum Standard.

ForDaySec bringt hier erstmals Forschung aus
Informatik, Rechts- und Sozialwissenschaften
zusammen, um genau diesen Wandel zu ermdglichen:
von individueller Uberlastung hin zu einem verlasslich
geschutzten digitalen Alltag.

Empfehlungen fiir
die Wissenschaftspolitik

Die Forschung im Bereich der digitalen Alltagssicherheit
steht vor einer doppelten Herausforderung:

Sie muss technologische Entwicklungen vorausdenken
und gleichzeitig alltagsnahe Losungen ermoglichen.
Dafiir braucht es gezielte Unterstiitzung aus der
Wissenschaftspolitik. Bayern vereint starke Industrie,
exzellente Forschung und Innovationsmut - ideale
Voraussetzungen, um internationale Standards nicht
nur zu erfiillen, sondern zu setzen.

ForDaySec sieht diese Handlungsperspektiven nach
internationalem Vorbild, um Bayern als Vorreiterregion
zu positionieren:

Blrgerbeteiligung ermoglichen — nach dem Vorbild
von Singapur und den Niederlanden: Programme zur
Einbindung von White-Hat-Hackern und Sicherheits-
forschenden aus der Zivilgesellschaft starken die
gesellschaftliche Verankerung.

.Security by Design” fordern — orientiert an britischen
Standards: Die gezielte Berticksichtigung von
Sicherheit als Forderkriterium bei der Vergabe von
Forschungsmitteln setzt friihzeitig Anreize fiir
praxistaugliche Losungen.

Transparenz schaffen — durch regelmaRige Sicher-
heits-Assessments: Das niederlandische Modell
koordinierter Lagebilder konnte Forschungsver-
biinden in Deutschland als Vorbild dienen.

Im Freistaat Bayern und auch deutschlandweit kann
durch gezielte Forderung nutzerzentrierter Sicherheits-
I6sungen eine Briicke zwischen EU-Regulierung und
praktischer Umsetzung geschlagen werden —

Bayern kann damit als Modellregion fiir andere
Bundesldnder und Europa dienen.



Strategie fiir Unternehmen:
Riickrufmanagement neu denken

Smarte Produkte sammeln kontinuierlich Daten Gber ihren
Zustand. Diese Informationen kdnnen gezielt genutzt werden,
um Gefahren friihzeitig zu erkennen, etwa durch Muster in
Telemetriedaten. Gleiches gilt fiir Social-Media-Daten. Unter-
nehmen bietet sich hier die Chance, ihr Riickrufmanagement an
die Gegebenheiten des vernetzten Alltags und Social Media
anzupassen und auf zwei Ebenen aktiv zu werden, um Risiken
zu minimieren.

Zwei Handlungsebenen fiir Unternehmen:

Erstens: Informationsgewinnung neu aufstellen

» Monitoring unternehmenseigener Websites,
Social-Media-Kanéle und externer Plattformen

» Einsatz von KI-Tools oder spezialisierten

Dienstleistern zur Mustererkennung

Zweitens: Gezielt reagieren und kommunizieren

= Warnhinweise direkt auf Produktdisplays
» Fehlerbehebende Updates als StandardmaBnahme

» Fernabschaltungen als ultima ratio

» Fazit:

Riickrufmanagement ist Sicherheitsaufgabe.
Unternehmen, die vernetzte Produktdaten
intelligent auswerten und iiber digitale
Kandle intervenieren, erhohen die Produkt-
sicherheit deutlich und minimieren eigene
Haftungsrisiken.

Investieren wir in echte Sicherheits-
verbesserung — oder nur in
Dokumentation und Compliance?

Wo schieben wir Verantwortung
an Verbraucherinnen und
Verbraucher ab?

Welche unserer Produkte miissen
bis 2027 die Anforderungen des Cyber
Resilience Act erfiillen?

Wie schaffen wir Transparenz,

ohne Geschidftsgeheimnisse

preiszugeben?

Perspektiven von auf3en: Expertinnen
und Experten aus unserem Netzwerk

- Dr. Helene
Sigloch
= |

=

't

Product Security Officer,

BSH Hausgerate GmbH

» Das Internet der Dinge ist
langst Teil unseres Alltags. Ein
erfolgreicher Hackerangriff kann
im Ernstfall bis in unseren
Nahbereich, unsere Kiichen und
Wohnzimmer, eindringen.
Deshalb missen alle gemeinsam
fur IT-Sicherheit sorgen:
Hersteller und Nutzende,
Behdrden und Wissenschaft.«

Manuel
Atug

Principal bei HiSolutions AG
» Digitale Sicherheit ist Teil der
Daseinsvorsorge und genauso
unverzichtbar wie Wasser- oder
Energieversorgung. Systeme
mussen daher sicher entwickelt,
konfiguriert und betrieben
werden, um alle Menschen
Secure by Design & Defaultim
Alltag zu schiitzen.«

Caroline
Krohn

Fachbereichsleiterin -

Digitaler Verbraucherschutz,
Bundesamt fiir Sicherheit in der
Informationstechnik BSI

» [T-Sicherheit muss alltagstauglich
sein. Eine aktuelle BSI-Befragung
zur IT-Sicherheit in Privathaushal-
ten zeigt: Menschen wollen sich
schiitzen, scheitern aber oft an
unverstandlicher Technik. Deshalb
ist die konsequente Umsetzung

von Usable Security so wichtig.«

Tatjana
. Halm

Referatsleiterin Recht und Digitales,
Verbraucherzentrale Bayern e.V.

» Der digitale Alltag verlangt
standiges Abwagen zwischen
Komfort und Risiko. Damit
IT-Sicherheit nicht zur Zumutung
wird, missen Systeme von
Anfang an sicher, verstandlich
und einfach gestaltet sein —
Verantwortung darf nicht allein
bei den Verbrauchern und

Verbraucherinnen liegen.«

Sie wollen mehr iiber unsere
Arbeit erfahren, Hintergriinde
kennenlernen und sich mit
uns und unseren Expertinnen
und Experten vernetzen?

Dann folgen Sie uns auf LinkedIn und bleiben Sie

Uber Forschung, Entwicklungen und Veranstaltungen
von ForDaySec auf dem Laufenden.
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https://www.linkedin.com/company/86610285/
https://www.linkedin.com/company/86610285/

Sie mochten Bayerischer

tiefer einsteigen und Forschungsverbund
mehr iiber unsere Sicherheit in der
Forschung erfahren? Alltagsdigitalisierung
Besuchen Sie uns auf unserer V.i.S.d.P.
Homepage: fordaysec.de Sabine Toussaint

Universitat Passau
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Geschaftsstelle ForDaySec

c/o Lehrstuhl Katzenbeisser
InnstralRe 43
94032 Passau

fordaysec.de
linkedin.com/company/fordaysec

Kontakt:
fordaysec@uni-passau.de
+49 851 509 6043
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